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I. Sitzungsvortrag:

1. Einleitung

Das neu gegriindete Referat fiir Wirtschaft, Beteiligungen und Digitalisierung will als eines seiner zentralen
Vorhaben die Entwicklung einer ganzheitlichen ,,Digitalen Agenda® fiir die Stadt Bamberg anstoflen und
koordinieren. Um diesen Prozess zu starten, wird zunédchst die Digitale Entwicklung der Stadtverwaltung
selbst in den Blick genommen. Parallel hierzu ist ein Dialogprozess mit der Biirgerschaft und der Wirtschaft
vorgesehen, um die konkreten Bediirfnisse und Erwartungen dieser Gruppen zu ermitteln und so zielgerichtet
und bedarfsorientiert eine gemeinsame und umfassende Agenda fiir die gesamte Stadt zu entwickeln.

Ziel:
gemeinsamer Dia- Entwicklung und
logprozess Umsetzung

Blirger |Verwaltung

Digitale Agenda fiir
die
Stadt Bamberg

Kommunalpolitik

Als erster Meilenstein in diesem Prozess soll in der heutigen Sitzung {iber die vorgenommene Bestandsauf-
nahme des Status Quo, iiber die daraus abgeleitete Zieldefinition fiir das weitere Vorgehen sowie iiber die
aus Sicht der Verwaltungen notwendigen und konkreten nidchsten Schritte berichtet werden.
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2. Status Quo der EDV-Entwicklung in der Verwaltung

Das Amt fiir Informationstechnik und Digitalisierung beschéftigt insgesamt 18 Mitarbeitende sowie zwei
Auszubildende und ist in die drei Bereiche

e FEinkauf/Abrechnung,
¢ Anwenderbetreuung und
e Systemmanagement

gegliedert. Zusétzlich zu den rund 1.300 PC-Arbeitspldtzen im stidtischen Verwaltungsnetz der Kernverwal-
tung werden auch die 16 Schulen des stddt. Haushalts sowie die sechs Schulen des Zweckverbands Gymnasi-
en mit weiteren insgesamt fast 1.600 PC in pddagogischen Netzen betreut. Die insgesamt 30 Telefonanlagen
mit rund 1.650 Nebenstellen gehoren ebenfalls zum Zusténdigkeitsbereich des Amtes 12.

Im stidtischen Verwaltungsnetz kommunizieren rund 170 virtuelle Server auf 25 physikalischen Maschinen
mit bis zu 10GBit/s und stellen 240 Terabyte Speicherplatz zur Verfiigung.

Drei grofle und 20 mittlere Firewalls sorgen fiir die gesicherte Verkniipfung der 61 Netzsegmente (=Stand-
orte) mit ihren rund 250 Switches (Kopplungselemente zur Verbindung der Netzsegmente) sowie der Anbin-
dungen an das Bayerische Behordennetz und das Internet.

Die steigende Ausstattung mit mobilen Geréten erfordert den dringenden zusdtzlichen Ausbau einer sicheren
Verwaltungs-WLAN-Struktur. Aktuell kénnen die rund 170 mobilen Endgerédte (Handys, Laptops, Tablets)
auf nur 15 interne WLAN-Access-Points zugreifen, die zudem nicht auf alle Standorte verteilt sind.

Ein Zugriff von extern, Stichwort Home-Office, besteht fiir 130 Mitarbeitende; hierin sind auch 19 Zuginge
fiir die Loschgruppen-Aktiven der Freiwilligen Feuerwehr Bamberg enthalten.

Die zentralen Mailserver werden mit durchschnittlich 240.000 Mails monatlich belastet. Vorgeschaltete stad-
tische Sicherheitseinrichtungen filtern rund 26.000 Spam-Mails und — sehr wichtig — monatlich durchschnitt-
lich 25 gefahrliche Mails mit Schadcode aus. Des Weiteren verhindern die sog. ,,Security Appliances* mo-
natlich bis zu 136.000 geféhrliche Zugriffe (malicious sites) und 93.000 fremdinitiierte Schadcode-Down-
loads (malicious downloads). Diese Zahlen sind bemerkenswert, weil bereits durch Sicherheitseinrichtungen
des bayerischen Behdrdennetzes beispielsweise im Januar 2018 eine Zahl von 222 Virenmails vor der Zu-
stellung an die Stadt Bamberg entschirft wurde. Ohne Zweifel haben nur diese mehrstufigen Uberpriifungen
und die fiir manche Anwender unbequemen Einschrinkungen in der Handhabung ihrer Arbeitsgeréte die
Stadt Bamberg bislang vor teuren und reputationsschidigenden Datenverlusten bewahrt, wie sie andere Or-
ganisationen bereits erlitten haben.

Abbildung 1 zeigt die Hohe der investiven Ausgaben alleine im Verwaltungsbereich, also ohne Schulen, seit
dem Jahr 2008:
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0,83
Mio. €

z.B. Betriebssystem, MS-Office,
. CAD usw. sowie zugehdrigen

far IT- Dienstleistungen
Standard-

Software

0,94 Mio €

2.B. in den Bereichen Einwoh-
nermelde-, Standes- und
fir externe StraRenverkehrsamt usw.

Fachanwen- sowie zugehorigen

Dienstleistungen
dungen

1,11 Mio €

z.B. Personalverwaltung, Finanz-
informationssystem, Inventar-
fur interne verwaltung usw. sowie zuge-

Fachanwendungen horigen Dienstleistungen

3,55 Mio. € z.B. PC, Notebook, Server,
Drucker, Netzwerk, Tele-
. kommunikationsanla-
fir IT-Hardware gen usw. sowie zuge-
horigen Dienst-
leistungen

Abb. 1: Investive Ausgaben fiir die Stadtverwaltung (ohne Schulen) in den letzten 10 Jahren

Der betrachtete Zeitraum von 10 Jahren erméglicht u.a. auch die Einbeziehung von Investitionen fiir Stan-
dard-Software wie Microsoft Office 2010, das ab 2019 durch die aktuelle Version abgelost werden muss,
weil ab Oktober 2020 die Versorgung der bisherigen Office-Version mit Sicherheits-Updates eingestellt
wird. Eine Fortsetzung des Betriebs der alten Version wiirde die Datensicherheit in der Stadt Bamberg erheb-
lich gefédhrden.

Mit 55% aus der Gesamtinvestitionssumme von 6,43 Mio € fiihrt der Ausgabenbereich ,,IT-Hardware* vor
dem Bereich Software, der sich weiter in die drei Untergruppen ,,Standard-Software* (bspw. MS-Office),
»~Fachanwendungen fiir die interne Verwaltung® (bspw. Personal- und Finanzverwaltungssysteme) und
»~Fachanwendungen fiir die 6ffentlichen Aufgaben* gliedert.

Die drei vorgenannten Ausgabenbereiche stehen im direkten Zusammenhang mit den drei Aufgabenberei-
chen (Abb. 2) der stidtischen IT:
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Bereitstellung und Betrieb von
Anwendungen zur Erledigung der
offentlichen Aufgaben (AB3

Bereitstellung und Betrieb der IT — Bereitstellung und Betrieb von
Grundausstattung (AB1) Anwendungen der internen
Verwaltung (AB2

Hardware (PC, Server, Telefon)
Standard-Software (z.B. Office) um eine moglichst effiziente Verwaltung die von der EU, dem Bund, dem Freistaat und

dem Stadtrat gestellt werden

LAN (gemeinsame Arbeitsbereiche) stadtischer Ressourcen, wie beispielsweise

Internetanbindung Personal und Finanzmittel zu erreichen
Datensicherheit (Updates, Backup,

Schadsoftware)
Hohe Verfugbarkeit und Zuverlassigkeit

Abb. 2: Aufgabenbereiche der stidtischen IT

Leider konnten die Zeitaufwénde fiir den wichtigen Bereich ,,Anwendungen zur Erledigung der 6ffentlichen
Aufgaben* (AB3, im Folgenden entsprechend der iiblichen Konvention ,,E-Government* genannt) bislang
nicht im eigentlich notwendigen Umfang erh6ht werden, weil die vorhandenen Personalressourcen der IT
zum liberwiegenden Teil bereits zur Erfiillung des Bereichs ,,IT-Grundausstattung®™ (AB1) ausgelastet sind.

Somit konnten bisher die Aufgaben zur Verbesserung und Weiterentwicklung des Aufgabenbereichs 3,
E-Government, nur im notwendigsten Umfang wahrgenommen werden, obwohl gerade dieser Bereich an der
Schnittstelle zwischen Verwaltung und Biirgeranliegen angesichts der zunehmenden Digitalisierung der Ge-
sellschaft bereits jetzt eine ganz zentrale Rolle einnimmt und ziigig noch weiter an Bedeutung gewinnen
wird. Insbesondere die Bereitstellung und Bearbeitung von intelligenten Formularen wird dabei eine Dauer-
aufgabe sein, die jedoch bei Biirgern und Teilen der Wirtschaft aufgrund ,,ersparter Behdrdengénge* sicher-
lich eine hohe Akzeptanz erzeugen kann, die dann im wiederum auch eine Entlastung im konventionellen
Schalterbetrieb fiir die Verwaltung bedeutet.

Wesentliche Richtschnur bei der Umsetzung biirgerfreundlicher E-Government-MaBBnahmen der Verwaltung
sind die Vorgaben und Empfehlungen des Bayerischen E-Government Gesetzes (BayEGov(G). Den Stand der
Umsetzung gesetzlicher Vorgaben und Empfehlungen des BayEGovG im Bereich der Verwaltung der Stadt
Bamberg lésst sich aus folgender Tabelle (Abb. 3) ersehen:

[Norm Inhalt Adressat Inkrafttreten
Art. 2 Digitale Zugangs- und Verfahrensrechte, |leder 1.7.2016
Satze 1 d. h. das Recht, nach MaRgabe der Art. 3 bis 5
und 2 BayEGovG elektronisch tber das Internet mit .
BayEGovG |den Behdrden zu kommunizieren und ihre Erledigt

Dienste in Anspruch zu nehmen. Zudem kann

jeder verlangen, dass Verwaltungsverfahren

nach MaRgabe des Art. 6 BayEGovG ihm

gegeniiber elektronisch durchgefiihrt werden.
Art. 3 Abs. 1 [Verpflichtung, einen Zugang fir die lede Behérde 30.12.2015
Satz 1 Ubermittlung elektronischer sowie im Sinn des . .
BayEGovG  |Art. 3a Abs. 2 BayVwVfG Teilweise erledigt

schriftformersetzender Dokumente zu

erdffnen.
Art. 3 Abs. 1 Verpflichtung, fir den Hinkanal zur Behérde (ede Behdérde 1.1.2020
Satz 3 und far den Rickkanal zum Blrger jeweils ein Erledigt
BayEGovG [geeignetes Verschliisselungsverfahren

bereitzustellen.
Art. 3 Abs. 3 Verpflichtung, in elektronischen lede Behotrde 1.1.2020
BayEGovG [Verwaltungsverfahren, in denen die Behdrde

die Identitat einer Person aufgrund einer

Rechtsvorschrift festzustellen haben oder aus Begonnen

anderen Grinden eine Identifizierung fur

notwendig erachten, einen elektronischen

Identitdtsnachweis nach § 18 PAuswG oder

§ 78 Abs. 5 AufenthG anzubieten.
Art. 4 Abs. 1 Behorden sollen ihre Dienste auch lede Behorde 30.12.2015
Satz 1 elektronisch tGber das Internet anbieten,
BayEGovG [soweit dies wirtschaftlich und zweckmaRig ist. Begonnen
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Norm Inhalt /Adressat Inkrafttreten
Art. 4 Abs. 1 [Es sollen zugleich die Informationen Staatliche 30.12.2015
Satz 2 bereitgestellt werden, die fur die Behd&rden
BayEGovG [sachgerechte elektronische
Inanspruchnahme der behdrdlichen Dienste Begonnen
erforderlich sind.
Art. 5 Abs. 1 Verpflichtung, geeignete elektronische lede Behorde 1.1.2020
BayEGovG |Zahlungsmdglichkeiten anzubieten. Begonnen
Art. 5 Abs. 2 Verpflichtung, den Empfang und die Auftraggeber 27.11.2019
Satz 1 Verarbeitung elektronischer Rechnungen
BayEGovG [sicherzustellen, soweit fur den Auftraggeber Begonnen
eine Vergabekammer des Freistaates Bayern
zustandig ist.
Art. 6 Abs. 1 Verpflichtung, Verwaltungsverfahren oder [ede Behérde 30.12.2015
BayEGovG |abtrennbare Teile davon auf Verlangen eines
Beteiligten ihm gegeniber elektronisch Teilweise erledigt
durchzufiihren, soweit dies wirtschaftlich
und zweckmaRig ist.
Art. 6 Abs. 2 Behdrdliche Formulare, die zur Verwendung (ede Behdrde 1.7.2017
Satz 1 durch Beteiligte dienen, sollen Uber das Derzeit nur einfaches pdf
BayEGovG |Internet auch elektronisch abrufbar sein.
Art. 7 Abs. 1 [Staatliche Behdrden (ausgenommen Staatliche 1.7.2017
Satz 1 Hs. 1 |Landratsdmter) sollen ihre Akten und Behérden
BayEGovG |Register elektronisch flihren. (ausgenommen
Landratsamter)
Art. 11 Verpflichtung, die zur Sicherheit der lede Behorde Urspringlich
Abs. 1 Satz 2finformationstechnischen Systeme 1.1.2018. Durch das
BayEGovG [angemessenen technischen und Gesetz zur Errichtung
(bisher Art. 8lorganisatorischen MaRnahmen i. S. v. Art. 7 offen des Landesamts fiir
Abs. 1 8. 2) [BayDSG zu treffen und die hierzu Sicherheit in der
erforderlichen Informationstechnik
Informationssicherheitskonzepte zu erstellen. wurde das
Inkrafttreten auf
1.1.2019 verschoben.

Abb. 3: Ubersicht wesentlicher gesetzlicher Pflichten mit zugehorigen Fristen © 2018 by jehle aus Bayeri-
sches E-Government-Gesetz (Denkhaus/Geiger)

Abbildung 4 (s. nichste Seite) zeigt aktuelle Ausziige der Rathaus-Services im Internet unter
www.stadt.bamberg.de. Von insgesamt 521 Dienstleistungen der Stadt Bamberg sind nur 16 Dienste online,

aber mit immerhin 184 herunterladbaren Antrigen & Formularen versehen. Erginzt wird die Informationsbe-

reitstellung durch beachtliche 229 teilweise mehrsprachige Broschiiren und Flyer.

Noch eindeutig am Anfang steht die Stadtverwaltung auch bei dem alle Mitarbeitenden betreffenden, sehr
umfassenden Thema Informationssicherheit, das zusammen mit weiteren Aufgaben aus den eGovernment-,

Onlinezugangs- und IT-Sicherheitsgesetzen durch Umsetzungsfristen vehement auf Realisierung drangt.

Die wesentlichen Aufgaben und Umsetzungsfristen sind in Abbildung 3 zusammengefasst. Im Hinblick auf
die Umsetzungsfristen ergeben sich im Aufgabenbereich AB3 vorrangige Arbeitsschwerpunkte, die der

Priorisierung und Ressourcenbereitstellung wie folgt bediirfen:

e Erstellung und fortlaufende Optimierung des Informationssicherheitskonzeptes

e Inbetriecbnahme eines Formularservers und Entwicklung intelligenter Formulare

e Identifikation von besonders geeigneten Verwaltungsverfahren und Forcierung deren elektronischer Um-

setzung
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http://www.stadt.bamberg.de/

m Antrége & Formulare

Suchbegriff

Rathaus-Ser- Broschiiren & Flyer

. Kategorie: Suchbegriff:
Vlce -bitte auswahlen- v

ore Kategorie:

Die Stadt Bamberg bietetal- bitte auswanlen- v
len Burgerinnen und Burgern Es wurden 184 Dokumente gefunden C Q Xy
eine Reihe von Dienstleistun-
gen, die online und rund um
die Uhrvon zuhause aus am Es wurden 231 Dokumente gefunden
Computer durchgefihrt wer-
den konnen. Teilweise erspa- - .
ren Sie sich hiermit den Gang OnllnE'DlenSt
ins Rathaus. Wir arbeiten stan-
dig daran das Angebot zu er- Hier finden Sie Anwendungen mit deren Hilfe Sie stadtische Dienste jederzeit - auch aufterhalb der Ge-
weitern und zu verbessem. schaftszeiten - erledigen konnen. Wir sind bestrebt, diesen Service standig auszubauen.

Fur bestimmte Dienstleistun-
gen ist weiterhin aus rechtli-
chen Grunden eine personli-
che Vorsprache im Einwah-
nerwesen erforderlich.

Ubermittlungssperre
+ Briefwahl-Antrag

Fundbiiro Online

Hundesteuer Abmeldung online

Auch zu allen weiteren Dienst-
leistungen und Aufgaben der
Stadt finden Sie hier An-
sprechpartner, Broschiren
und Flyer sowie weiterfuhren-
de Webadressen.

Hundesteuer Anmeldung online

KFZ-Abmeldung

KFZ-Wiederzulassung

KFZ-Wunschkennzeichen

Antrage & Formulare»

Personalausweis / Reisepass - Statusabfrage

Broschiren & Flyer »
Schwerbehindertenausweis Antrag online

Dienstleistungen »

SEPA-Lastschriftmandat / Einzugsermachtigung

Online-Dienste »

Sperrmull-Anmeldung
QOrtsrecht »
» Umzu

Sitzungen & Sprechstunden »

Umzugsmeldung bei der Meldebehorde

Veranstaltungen »

Zuzug voranmelden

Webadressen » . o e
— » WebKITA : Voranmeldung fur die Kindertagesbetreuung

Auch im Aufgabenbereich ,,interne Verwaltung® (AB2) fordert die Umsetzung der europdischen Datenschutz
Grundverordnung (DSGVO) seit einigen Monaten steigende Personalressourcen des IT-Bereichs, nachdem
alle Verarbeitungen neu aufgenommen, viele zusitzliche Auftragsverarbeitungs-Vertrdge mit externen Drit-
ten ausgehandelt und technisch-organisatorische Mafinahmen (TOM) festgestellt bzw. teilweise neu umge-
setzt werden miissen.

Ein weiteres groBes Thema ist die bisher nur in Teilbereichen der Verwaltung erfolgte Umsetzung eines Ba-
sisdienstes fiir elektronische Schriftgutverwaltung per Dokumentenmanagementsystem (DMS). Die Umset-
zung, die Schritt fiir Schritt in den néchsten fiinf Jahren alle Arbeitsplidtze Verwaltung erfassen soll, erfordert
nicht nur die informationstechnische Bereitstellung, sondern bedingt zwingend auch eine organisatorische
Analyse und Optimierung der internen Verwaltungsprozesse. Dies wird sicherlich zunéchst ein zeit- und ar-
beitsintensiver Prozess sein, jedoch mittel- bis langfristig zu einer Effizienzsteigerung der Verwaltung beitra-
gen. Ein funktionierendes DMS mit entsprechend optimierten Verwaltungsprozessen ist wesentliche Voraus-
setzung fiir eine medienbruchfreie Verarbeitung der unter anderem im BayEGovG vorgesehenen digitalen
Dienstleistungen fiir die Biirger und bildet damit eine wichtige Grundlage in der Digitalen Transformation
der Verwaltung.
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3. Ziele einer Digitalen Agenda der Stadt Bamberg

Auf Basis der oben aufgefiihrten Analyse des Status Quo, der gesetzlichen Rahmenbedingungen sowie der
Erwartungen der Biirger und der Wirtschaft an eine moderne und biirgerfreundliche Verwaltung im digitalen
Zeitalter ergeben sich aus Sicht der Verwaltung folgende Ziele einer Digitalen Agende der Stadt Bamberg:

, Um auf dem bisher Erreichten aufbauend die Digitalisierung aktiv zu gestalten, werden bis Ende 2020 —
auch im Hinblick auf die gesetzlichen Fristen — folgende Ziele verfolgt [die Nummern in den eckigen Klam-
mern verweisen dabei auf die in der Anlage zum Sitzungsvortrag aufgefiihrten und mit den jeweiligen Zielen
korrespondierenden Mafinahmen]:

» [n der Stadt Bamberg hat einen Diskussionsprozess iiber eine ,, biirger- und unternehmensfreundliche
Kommune im digitalen Zeitalter“ begonnen, der auf verschiedenen Ebenen gefiihrt und im Stadtrat ganz-
heitlich reflektiert und beraten wird. [3, 18]

= Die Stadtverwaltung entspricht den Biirgerrechten auf digitalen Zugang, sichere Kommunikation, einfa-
che Identifizierung, Online-Bezahlung, sichere digitale Ubermittlung von Bescheiden und Urkunden so-
wie die digitale Teilhabe an kommunalen Entscheidungen in den gesetzlich definierten Rahmen und Fris-
ten. [9, 13, 14, 15, 16]

" An den Schnittstellen zwischen Biirger/innen, Wirtschaft und Verwaltung wird der digitale Zugang zu
Verwaltungsdienstleistungen auch iiber das gesetzlich geforderte Mindestmaf3 hinaus Schritt fiir Schritt
verbessert. Dabei kommen vorzugsweise besonders wirtschaftliche, z. B. vom Freistaat Bayern zur Verfii-
gung gestellte, Standardlésungen zum Einsatz [13, 14, 15, 16]

= Die verstirkte Digitalisierung von Verwaltungsprozessen trigt zu Wirtschaftlichkeit und Effizienz und zu
einem attraktiven, modernen Arbeitsumfeld in der Verwaltung bei. [12,13,17]

»  Zwischen der Verwaltung und den stidtischen Tochtern werden im Hinblick auf Wirtschaftlichkeit, tech-
nische Innovation und hochwertigen Service fiir die Anwender systematisch Synergien gesucht und ver-
wirklicht [20]

=  Gemeinsam mit den stddtischen Tochtern und allen weiteren relevanten Akteuren wird die digitale Infra-
struktur der Stadt Bamberg weiter verbessert. [21]

Um diese Ziele erreichen zu konnen, sind zahlreiche Maflnahmen nétig, deren Umsetzung auch zusétzliche
Personal- und Sachmittel erfordern wird. Zugleich wird nicht nur die Biirgerfreundlichkeit, sondern auch die
die Effizienz der Verwaltung durch gute Organisation in Verbindung mit dem verstirkten Einsatz von digita-
len Hilfsmitteln wesentlich gestédrkt. Deshalb erscheint es zielfiihrend, in den nichsten Jahren in diesem Be-
reich auch bei der Mittelzuweisung im Rahmen der Haushaltsberatungen einen verstirkten Akzent zu setzen.

Die in der beigefiigten Anlage aufgefiihrten MafBnahmen sind das Ergebnis der im Zeitraum von Mai bis Juni
dieses Jahres gefiihrten Gesprichen mit 34 Leiter/innen stidtischer Amter und Einrichtungen, die intensiv
zum Stand der Digitalisierung in ihren Bereichen, zu abgeschlossenen und anstehenden Projekten und auch
zu den mit der Digitalisierung verbundenen Befiirchtungen und Hoffnungen der Mitarbeiter/innen befragt
wurden. Die MaBinahmen sind im Weiteren intensiv im Hinblick auf die Wirtschaftlichkeit und Zweckma-
Bigkeit und die oben genannten Ziele zu iiberpriifen. Diese Ziele ermoglichen auch, eine Bewertung und
Priorisierung sinnvoll und zielgerichtet vornehmen zu konnen.
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I1. Beschlussvorschlag:

Der Stadtrat nimmt vom Sitzungsvortrag Kenntnis.

III. Finanzielle Auswirkungen:

Der unter II. empfohlene Beschlussantrag verursacht

X 1. keine Kosten

Kosten in Hohe von fiir die Deckung im laufenden Haushaltsjahr bzw. im geltenden Fi-
nanzplan gegeben ist

3. Kosten in Hohe von fiir die keine Deckung im Haushalt gegeben ist. Im Rahmen der vom
Antrag stellenden Amt/Referat zu bewirtschaftenden Mittel wird folgender Deckungsvor-
schlag gemacht:

4. Kosten in kiinftigen Haushaltsjahren: Personalkosten: Sachkosten:

Falls Alternative 3. und/oder 4. vorliegt:
In das Finanzreferat zur Stellungnahme.

Stellungnahme des Finanzreferates:

Anlage/n:

Anlage 1 - Konkrete MaBBnahmen im Rahmen der Digitalen Agenda

Verteiler:

Verteiler:

Herrn Oberbiirgermeister zur Kenntnis;

Amt 20 Beschliisse;

Amt 12 zur Kenntnis und weiteren Veranlassung
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